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1. Guard Plate Sizma Testi Temellendirme Yontemleri

Guard Plate Sizma Testi temellendirme ydntemleri, sirketimiz bunyesindeki uzman
personel tarafindan yapilan sizma testleri ile ilgili veri edinme, zafiyet incelemesi, riskler
dahil olmak Uzere rapor Uretimine kadar tUm streclerle ilgili detaylan icerir. Sizma testi,
temel olarak asagidaki ydntemlerle olusturulmaktadir.

1.1. Veri Saglama

Bu asamada, degerlendirme adimlarina rehberlik etmek icin her t0rlG veri toplanir. Veri
toplama, akfif ve pasif bilgi toplama olarak ikiye ayrilir. Pasif bilgi toplama, sistemlerle
dogrudan temas halinde olmaksizin bilgi toplarken, aktif bilgi toplama yénteminde
sistemlere dodrudan badlanti kurulur. [ki yéntem de hedef sistem hakkinda
olabildigince cok miktarda veri toplamayr amaclamaktadir. Hedef sistem bir kurum ise
bu bilgiler kurum hakkinda olabilecedi gibi kurum personeli hakkinda da olabilir. Bilgi
toplamak icin asagidaki kaynaklar ve otomatik bilgisayar yazilimlan kullanilabilir.

Web Sitesi Shodan LinkedIn Kali Linux araglari

Facebook WebDataExtractor RIPE Maltego

1.2. Ag Topolojisi Cikarma

Ag Topolojisi Cikarma calismasindaki ana hedef sistemin ag yapisini detayl sekilde
tespit etmektir.Ag Uzerindeki aktif portlarnn, servislerin ve servislerin hangi yaziimlara ve
yazilimlann hangi versiyonlarina ait olduklarina dair bilgilerin, ag Uzerinde gUvenlik
duvar, IPS gibi guvenlik cihazlannin cihazlann mevcut olup olmadidr ve bu cihazlara
ait bilgilerin, iceride bulunan sunucularnn sayisi ve Uzerindeki isletim sistemlerine dair
bilgilerin alinabilmesi ve bu bilgiler dogdrultusunda ag haritasinin her yoénuyle
clkartimasidir.

Bu adimda kullanilan araclar;
Nessus Netsparker Airmon-ng Nikto

Zenmap Netcat RIPE Fing

1.3. Zdfiyet Arastirma

Zafiyet arastirma calismasi, givenlik aciklarnin meydana getirdigi gUvenlik risklerini
tanimlamak ve yorumlamak icin kullanilir. Bircok zafiyet tarama araci ile sistemler ayri
ayr arashnlir. Bu calismada sisteme herhangi bir midahalede bulunulmaz. Sistemler
Uzerinde calisan yaziimsal ve donanimsal zafiyetler incelenir ve teknik detaylan ile
raporlanir.
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1.4. Giris Hakki Elde Etme

Sizma testleri esnasinda hedef, sisteme giris hakk elde edebilmektir. Sistemde hak elde
edilen tUm girdi noktalar tespit edilerek, testin kapsamina bagl olarak hak yUkseltme
uygulamalan hedeflenecektir.

1.5. Yuksek Yetkiye Gegis

YUksek yetkiye gecis adminda hedef, ele gecirilen sistemde yuksek yetki haklarna
sahip bir kullanici grubuna (rootf, administrator vib) gecis yapmaktr. Bu adimda parola
saldinlan gibi farkll saldin yéntemleri denenecektir. Bu sGre¢c ayni zamanda sistem
icerisinde sadece yUksek yetkili kullanicilann girebilecedi alanlara  ulasim
sagladigindan sistem hakkinda daha kapsamli testlerin de yapilmasina olanak
saglayacaktir.

1.6. Kalici Olma

Kalici olma asamasinda, erisim saglanan sistem Uzerinde kalici olmanin mUimkUin olup
olmadig arastinimaktadir. Sisteme erisim sadlayan istenmeyen bir kullanicinin, izlerini
temizlemesi, calistirdigi islemleri saklamasi, disandan iceriye veya iceriden disarya
kurulan baglanfiyl gizlemesi gibi islemlerin olanak duzeyi tespit edlilir.

1.7. Teknik Rapor

Bu asamada, sistemde veya donanimda tespit edilmis olan bulgular sistem sahibine
teknik rapor halinde sunulmaktadir. Sizma testi sirasinda tespit edilen kritik gUvenlik
zafiyetleri belgelenerek en kisa strede kuruma bildirilir. Guard Plate Sizma Testi Raporu
Ust duzey gUvenli ortamlarda saklanmakta ve gizlilik sdzlesmesi cercevesinde sadece
yeftkili kurum yeftkilileri ile paylasimaktadir.
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2. Cahsma Kapsami

Sizma testlerinin yapilabilmesi ve ilgili feknik raporun olusturulabilmesi icin islem
gerceklestirilecek erisim noktalan su sekilde tanimlanmaktadir;

internet : Kurum veya kurulusun internet hatlan Uzerinden erisilebilen tOm sunucu ve
servislerine yonelik sizma testleri gerceklestirilir.

Anonim Kullanici Profili : Web servislerine erisebilen ancak web uygulamalarina giris
yetkisine sahip olmayan kullanicilan temsil eder. Bu kullanicilann olusturabilecegdi
tehditleri tespit etmek ve ortadan kaldirabilmek adina gerekli ¢c6zOmler olusturmak
amaciyla bu profil kullanilmahdir.

Musteri Profili : internet Uzerinde web uygulamalannin Uyesi olan kullanicilarin sistem
icerisinde olusturabilecedi riskleri tespit etmek ve ortadan kaldirmak adina gerekli
¢ozumler olusturmak amaciyla bu profil kullaniimaktadir.

Calisan Profili : Calisan personelin sahip oldugu yeftkiler ile sistemde olusturabilecedi
riskleri tespit etmek ve ilgili zayifliklan ortadan kaldirmak adina gerekli cézimler
olusturmak amaciyla bu profil kullaniimaktadir.

Diger Kullanici Profilleri : Sizma testlerinin, daha 6nce belirtilen doért kullanici profilinden
farkl olan bir kullanici profili ile gerceklestiriimesi halinde, kullanilan her bir profil icin
tanimlanan hak ve yeftkiler Diger Kullanici Profilleri bashg altinda acikca ifade edilir.
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3. Bulgulara Yonelik Onem Dereceleri

Tespit edilen zafiyet bulgulan 5 farkll seviyede belirtimektedir.

Herhangi bir niteligi, &zelligi bulunmayan bir saldirgan tarafindan
kurum veya kurulusun dis agindan gerceklestirilen ve sistemin
tamamen ele geciriimesi ile sonuclanabilen saldinlara neden
olan aciklardrr.

Belirli &zellik ve niteliklere sahip bir saldirgan tarafindan kurum
veya kurulusun dis agindan gerceklestirilen ve sistemin tamamen
ele gecirimesi ile sonuclanabilen saldinlara neden olan
aciklardir.

Kurum veya kurulus dis agindan gerceklestirilen ve kisifli yetki
yUkseltimesi  veya hizmet disi olma gibi  bir durumla
sonuclanabilen, bununla birlikte yerel ag ya da sunucu
Uzerinden gerceklestirilen ve vyetki yUkseltmeyi saglayan
saldirniara neden olan aciklardir.

Kurum veya kurulusun yerel adr veya sunucu Uzerinden
gerceklestirilen ve hizmet disi olma ile sonuclanan saldirilara
neden olan aciklardrr.

Sonuclarnnin net olarak belilenemedigi sikilastirma yéntemlerinin
izlenmemesinden kaynaklanan dUsuk seviyeli eksikliklerdir.
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4. Ozet Degerlendirme

Firmamizin yapmis oldugu testler sonucunda 5 Acil, 1 Kritik, 19 Yiksek, 9 Orta ve 2
Disuk derecede olmak Uzere 36 bulgu tespit edilmis ve raporlanmistir.

Kredi karti ile 6deme ve sifremi unuttum modulleri aktif olmadigindan testlere dahil
edilmemistir.
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5. Tespit Edilen Zdfiyetler

5.1. Yedekleme Dosyasina Yetkisiz Erisim

Bulgu Adi Yedekleme Dosyasina Yetkisiz Erisim

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/yedekleme

Ozet Yedekleme dosyasina yeftkisiz, erisim izni olmayan
kullanicilarn erisebildigi kesfedilmistir.

Bulgu Agiklamasi

Yedekleme dosyasina yetkisiz ve erisim izni olmayan tim kullanicilarin erisebildigi kesfedilmistir.
Yedekleme dosyasinda bulunan yodnetici ve kullanici sifreleri yetki ylkseltme ve sisteme sizmak igin
kullanilabilir.

. profesyonelw. === w o In @

B yedek-16-02-2021-17.01.57.zip agiliyor b4

Sunu agmay sectiniz:
] yedek-16-02-2021-17.01.57 zip
tdrd: WinRAR ZIP arsivi (96,9 KE)

nereden: https://kirikkale.profesyonelwebyazilimi.com

Firefox bu dosya ile ne yapsin?

Tamam Vazgeg

Co6zim Onerisi

yedekindir isimli u¢ noktada yetki kontroll yapilmasi tavsiye edilir.
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5.2. Reflected XSS - Arama

Bulgu Adi Stored Cross Site Scripting (XSS)

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/arama
Ozet Arama sayfasinda Reflected XSS zafiyeti
kesfedilmistir.

Bulgu Agiklamasi

Cross-Site Scripting (XSS), yazihmcinin kullanicidan aldigi girdileri gerekli HTML ve JavaScript filtrelerinden
gecirmedigi takdirde olusan bir zafiyettir. Girdiler gerekli filtrelerden gecmedigi taktirde, eger kullanici ayni
zamanda bir saldirgan ise; diger kullanicilara veya dogrudan sisteme zarar verebilecek zararh kodlari
calistirabilir. HTML, CSS ve JavaScript tarayicl tarafindan yorumlanan diller oldugundan dolayi, yazilan
zararli kod dogrudan diger kullanicilari da etkileyebilmektedir.

Web sayfasinda bulunan “Arama” formundan gonderilen HTML kodlari, kontrol panelinde lye detaylarinin
gorintilenmesi durumunda calismaktadir. Bu durum kontrol panelinin ele gecirilmesine yol acabilir.

Formdan génderilen veriler sunucu tarafindan XSS filtresinden gegcirilerek veritabanina kaydedilmelidir.

Kontrol panelinin Angular ile kodlanmis olmasi, XSS filtrelerinde tanimlanmayan bazi zararli kod yapilarinin
calismasina neden olabilir. Angular tarafinda da XSS zafiyetine karsi 6nlem alinmalidir.
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5.3.Reflected XSS — Arama

Bulgu Adi Stored Cross Site Scripting (XSS)
Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/arama
Ozet Arama sayfasinda Reflected XSS zafiyeti

kesfedilmistir.

Bulgu Agiklamasi

Cross-Site Scripting (XSS), yazihmcinin kullanicidan aldigi girdileri gerekli HTML ve JavaScript filtrelerinden
gecirmedigi takdirde olusan bir zafiyettir. Girdiler gerekli filtrelerden gecmedigi taktirde, eger kullanici ayni
zamanda bir saldirgan ise; diger kullanicilara veya dogrudan sisteme zarar verebilecek zararh kodlari
calistirabilir. HTML, CSS ve JavaScript tarayicl tarafindan yorumlanan diller oldugundan dolayi, yazilan
zararli kod dogrudan diger kullanicilari da etkileyebilmektedir.

Web sayfasinda bulunan “Arama” formundan gonderilen HTML kodlari, kontrol panelinde lye detaylarinin
gorintilenmesi durumunda calismaktadir. Bu durum kontrol panelinin ele gecirilmesine yol acabilir.

GET farama?oe</span=<script: a r = HTTP/L.1

Host: kirikkale. profesyonelwebyazilimi.com

User-Agent: Mozilla/5.0 (¥11; Linux x86_64; rv:72.0) Gecke/20100181 Firefox/78.0
Accept: text/html, application/xhtml+xml, application/xml; ce0. 9, image webp, /%, 0. 8
Accept-Language: en-US, en; 0.5

Accept-Encoding: gzip, deflate

Connection: close

Cookie: whn_sessiorF750a9bf8heeTh714962f 446c107a0532f 344923k, cpsessiorF%3ansGouRbEd:
Upgrade-Insecure-Requests: 1

Cache-Control: max-age=0

krikkale

Formdan godnderilen veriler sunucu tarafindan XSS filtresinden gecirilerek veritabanina kaydedilmelidir.

Kontrol panelinin Angular ile kodlanmis olmasi, XSS filtrelerinde tanimlanmayan bazi zararli kod yapilarinin
calismasina neden olabilir. Angular tarafinda da XSS zafiyetine karsi 6nlem alinmalidir.
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5.4.Stored XSS - Sayfa Ekle

Bulgu Adi Stored Cross Site Scripting (XSS)

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/page_admin/

Ozet Kullanici bilgileri sayfasi ve kontrol panelinde Stored
XSS zafiyeti kesfedilmistir.

Bulgu Agiklamasi

Cross-Site Scripting (XSS), yazilimcinin kullanicidan aldigi girdileri gerekli HTML ve JavaScript filtrelerinden
gecirmedigi takdirde olusan bir zafiyettir. Girdiler gerekli filtrelerden gegmedigi taktirde, eger kullanici ayni
zamanda bir saldirgan ise; diger kullanicilara veya dogrudan sisteme zarar verebilecek zararh kodlari
calistirabilir. HTML, CSS ve JavaScript tarayicl tarafindan yorumlanan diller oldugundan dolayi, yazilan
zararli kod dogrudan diger kullanicilari da etkileyebilmektedir.

Web sayfasinda bulunan “Kullanici Bilgileri Diizenleme” formundan gonderilen HTML kodlari, kontrol
panelinde Uye detaylarinin gorintilenmesi durumunda calismaktadir. Bu durum kontrol panelinin ele
gecirilmesine yol acabilir.

Adi

html inj
html inj

html inj

Cinsiyet + Esay Bayan

Dogum Tarihi 01-01-1970

html inj
Cep Telefonu

html inj

Formdan génderilen veriler sunucu tarafindan XSS filtresinden gecirilerek veritabanina kaydedilmelidir.

Kontrol panelinin Angular ile kodlanmis olmasi, XSS filtrelerinde tanimlanmayan bazi zararli kod yapilarinin
calismasina neden olabilir. Angular tarafinda da XSS zafiyetine karsi 6nlem alinmalidir.
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5.5.Stored XSS - Bize Yazin

Bulgu Adi Stored Cross Site Scripting (XSS)

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/iletisim/bize-y
azin

Ozet Bize yazin sayfasi ve kontrol panelinde Stored XSS

zafiyeti kesfedilmistir.

Bulgu Agiklamasi

Cross-Site Scripting (XSS), yazilimcinin kullanicidan aldigi girdileri gerekli HTML ve JavaScript filtrelerinden
gecirmedigi takdirde olusan bir zafiyettir. Girdiler gerekli filtrelerden gecmedigi taktirde, eger kullanici ayni
zamanda bir saldirgan ise; diger kullanicilara veya dogrudan sisteme zarar verebilecek zararli kodlar
calistirabilir. HTML, CSS ve JavaScript tarayicl tarafindan yorumlanan diller oldugundan dolayi, yazilan
zararli kod dogrudan diger kullanicilari da etkileyebilmektedir.

Web sayfasinda bulunan “Bize Yazin” formundan goénderilen HTML kodlar, kontrol panelinde (ye
detaylarinin gérintilenmesi durumunda galismaktadir. Bu durum kontrol panelinin ele gegirilmesine yol
acabilir.

Formdan génderilen veriler sunucu tarafindan XSS filtresinden gecirilerek veritabanina kaydedilmelidir.

Kontrol panelinin Angular ile kodlanmis olmasi, XSS filtrelerinde tanimlanmayan bazi zararli kod yapilarinin
calismasina neden olabilir. Angular tarafinda da XSS zafiyetine karsi 6nlem alinmalidir.
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5.6. Desteklenmeyen PHP SUrimu

Bulgu Adi Desteklenmeyen PHP SUrimi

Erisim Noktasi -

Ozet Sunucuda PHP’nin 5.2.4 sGrimUnun kullanildidi
gbzlemlenmistir.

Bulgu Agiklamasi

Sunucuda PHP’nin destegi kesilmis, kritik zafiyet barindiran ve giincelleme destegi bulunmayan 5.6.37
strimandn kullanildigr gézlemlenmistir.

JSOM Harm weri Ust bilgiler
Kaydet Kopyala Tamond daralt Tomand genislet
description: The CodelIgniter framework
name: codeigniter/framework
license: MIT
reguire:
php: »=5.2.4

Co6zim Onerisi

PHP sirimiinin glincellenmesi tavsiye edilir.
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5.7. Unrestricted File Upload - Slider Masaustu Ekle

Bulgu Adi Unrestricted File Upload

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/slider_masaustu/

Ozet Yénetim panelindeki “Slider Ekle"nin slider yUkleme
boluminde yUklenen dosyanin icerigini ve
uzantisini kontrol etmedigi gdzlemlenmistir.

Bulgu Agiklamasi

Yénetim panelindeki “Slider Ekle"nin slider yUkleme b6limUnde yUklenen dosyanin icerigini ve uzantisini
kontrol etmedigi gbzlemlenmistir.

Kullanicilardan birinin sifresinin calinmasi durumunda, saldirganin PHP dosyasi yUkleyerek sunucuyu ele
gecirmesine yol acabilir.

Ornegdin, burada yiklenen dosya .php uzantili bir dosyadir.

slider masaustu Ekle/Dlizenle x

Resim * (N/A) Yiklendi

Tirkge

Bashk Turkge

AltYaz Tirkge

Co6zim Onerisi

Dosya ylkleme asamasinda, sunucu tarafinda dosyanin icerigi ve uzantisi kontrol edilmelidir.
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5.8. Unrestricted File Upload - Dosya Yoneticisi

Bulgu Adi Unrestricted File Upload

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/fle_manager/#elf_[1_Lw

Ozet Yénetim panelindeki “Slider Ekle"nin slider yUkleme
boluminde yUklenen dosyanin icerigini ve
uzantisini kontrol etmedigi gdzlemlenmistir.

Bulgu Agiklamasi

Yoénetim panelindeki “Slider Ekle"nin slider yUkleme bdlimUnde yUklenen dosyanin icerigini ve uzantisini
kontrol etmedigi gbzlemlenmistir.

Kullanicllardan birinin sifresinin calinmasi durumunda, saldirganin PHP dosyasi yUkleyerek sunucuyu ele
gecirmesine yol acabilir.

Ornegdin, burada yiklenen dosya .php uzantili bir dosyadir.

= Dosya Yoneticisi

g S r H I'ﬂ
- @
Amb |
tmb deneme2.jpg pentest.php

Co6zim Onerisi

Dosya ylkleme asamasinda, sunucu tarafinda dosyanin icerigi ve uzantisi kontrol edilmelidir.
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5.9.SQL Injection ile Yetki Yikseltme - tbl_get

Bulgu Adi SQL Injection ile Yetki Yikseltme

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/tbl_getetbl=%27

Ozet Konftrol panelinde bulunan *“tbl_getLog” isimli uc
noktada bir veya birden ¢cok parametrede SQL
Injection kesfedilmigtir.

Bulgu Agiklamasi

SQL injection, veritabaninizi tahrip edebilecek k&t amagl bir kod yerlestirme teknigidir. SQL injection ile
saldirganlar web sitesindeki kullanici bilgilerini ¢alabilir, gizlenmis bilgilere ulasabilir, mevcut verilere
mudahale edebilir, bazi islemleri degistirebilir, yetkisini ylkseltebilir, veritabaninin tamamini silebilir.

Kontrol panelinde bulunan ve kullanim igin yetkiye ihtiyag duyan tbl_get isimli u¢ noktadaki orderby
parametresinde SQL Injection kesfedilmistir. Bilesenin yonetici yetkisi gerektirmesi sebebiyle, bulgu 6nem
derecesi ACIL yerine KRITiK secilmistir. Yetkisi olmayan ydneticilerin yetkisi disinda islem yapabilmesini
saglamaktadir.

A Database Error Occurred

Error Mumber: 1064

“ou have an error in your SCL syntax; check the manual that corresponds to your MariaDB server version
for the right syntax to use near ™t GROUP BY 't'"id” at line 2

SELECT * FROM cms_users' t GROUP BY t".id’

Filename: controllers/Kontrolpaneli.php

Line Mumber: 3902

ilgili uc noktadaki veritabani islemini gerceklestiren kodda PDO prepare/execute methodlari kullanilarak,
kullanicidan alinan verinin filtrelenmesi tavsiye edilir.
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5.10. SQLl Injection ile Yetki Yikseltme - tbl_getProductsTbl

Bulgu Adi SQL Injection ile Yetki Yikseltme

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/getProductsTbl?sayfaNo=1&kacar=30&or
derby=t.count&orderType=asc&category_id=&id=
&marka_id=&tifle=&code=&barkod_no=&entegra
syon=

Ozet Kontrol panelinde bulunan "“getProductsTol™ isimli
uc noktada bir veya birden cok parametrede SQL
Injection kesfedilmigtir.

Bulgu Agiklamasi

SQL injection, veritabaninizi tahrip edebilecek kéti amagl bir kod yerlestirme teknigidir. SQL injection ile
saldirganlar web sitesindeki kullanici bilgilerini ¢alabilir, gizlenmis bilgilere ulasabilir, mevcut verilere
muidahale edebilir, bazi islemleri degistirebilir, yetkisini yikseltebilir, veritabaninin tamamini silebilir.

Kontrol panelinde bulunan ve kullanim icin yetkiye ihtiya¢c duyan tbl_getProductsTbl isimli u¢ noktadaki
orderby parametresinde SQL Injection kesfedilmistir. Bilesenin yonetici yetkisi gerektirmesi sebebiyle,
bulgu 5nem derecesi ACIL yerine KRITiK secilmistir. Yetkisi olmayan ydneticilerin yetkisi disinda islem
yapabilmesini saglamaktadir.

A Database Error Occurred

Error Mumber: 1064

You have an error in your SCQL syntax; check the manual that corresponds to your MariaDB server version
for the right syntax to use near "t GROUP BY "t"."id” at line 2

SELECT * FROM cms_users’t GROUP BY 't ."id’
Filename: controllers/Kontrolpaneli.php

Line Mumber: 3902

ilgili uc noktadaki veritabani islemini gerceklestiren kodda PDO prepare/execute methodlari kullanilarak,
kullanicidan alinan verinin filtrelenmesi tavsiye edilir.
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5.11.  SQLl Injection ile Yetki Yikseltme - rowStatus

Bulgu Adi SQL Injection ile Yetki Yikseltme

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/rowStatusetbl=product&status=0&id=1

Ozet Kontrol panelinde bulunan “rowStatusUrun” isimli
uc noktada bir veya birden ¢cok parametrede SQL
Injection kesfedilmigtir.

Bulgu Agiklamasi

SQL injection, veritabaninizi tahrip edebilecek k&t amagl bir kod yerlestirme teknigidir. SQL injection ile
saldirganlar web sitesindeki kullanici bilgilerini ¢alabilir, gizlenmis bilgilere ulasabilir, mevcut verilere
mudahale edebilir, bazi islemleri degistirebilir, yetkisini ylkseltebilir, veritabaninin tamamini silebilir.

Kontrol panelinde bulunan ve kullanim icin yetkiye ihtiya¢c duyan tbl_rowStatusUrun isimli u¢ noktadaki tbl
parametresinde SQL Injection kesfedilmistir. Bilesenin yonetici yetkisi gerektirmesi sebebiyle, bulgu 6nem
derecesi ACIL yerine KRITiK secilmistir. Yetkisi olmayan ydneticilerin yetkisi disinda islem yapabilmesini
saglamaktadir.

A Database Error Occurred

Error Mumber: 1064

“ou have an error in your SCL syntax; check the manual that corresponds to your MariaDB server version
for the right syntax to use near ™t GROUP BY 't'"id” at line 2

SELECT * FROM cms_users't GROUP BY 't'.id’
Filename: controllers/Kontrolpaneli.php

Line Mumber: 3902

ilgili uc noktadaki veritabani islemini gerceklestiren kodda PDO prepare/execute methodlari kullanilarak,
kullanicidan alinan verinin filtrelenmesi tavsiye edilir.
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5.12.  SQLl Injection ile Yetki Yikseltme - tbl_get_desc_and_pagi

Bulgu Adi SQL Injection ile Yetki Yikseltme

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/tbl_get_desc_and_pagi¢tbl=product_cat
egory&sayfaNo=1&kacar=30&orderby=count&ord
erfype=asc&id=0

Ozet Konftrol panelinde bulunan
“tbl_get_desc_and_pagi” isimli uc noktada birden
cok parametrede SQL Injection kesfedilmistir.

Bulgu Agiklamasi

SQL injection, veritabaninizi tahrip edebilecek kéti amagl bir kod yerlestirme teknigidir. SQL injection ile
saldirganlar web sitesindeki kullanici bilgilerini ¢alabilir, gizlenmis bilgilere ulasabilir, mevcut verilere
mudahale edebilir, bazi islemleri degistirebilir, yetkisini ylikseltebilir, veritabaninin tamamini silebilir.

Kontrol panelinde bulunan ve kullanim icin yetkiye ihtiyac duyan tbl_get_desc_and_pagi uc noktadaki tbl,
where_key ve orderby parametrelerinde SQL Injection kesfedilmistir. Bilesenin yonetici yetkisi
gerektirmesi sebebiyle, bulgu 6nem derecesi ACIL yerine KRITIK secilmistir. Yetkisi olmayan yoneticilerin
yetkisi disinda islem yapabilmesini saglamaktadir.

A Database Error Occurred

Error Mumber: 1064

You have an error in your SCQL syntax; check the manual that corresponds to your MariaDB server version
for the right syntax to use near "t GROUP BY "t"."id” at line 2

SELECT * FROM cms_users’t GROUP BY 't ."id’
Filename: controllers/Kontrolpaneli.php

Line Mumber: 3902

ilgili uc noktadaki veritabani islemini gerceklestiren kodda PDO prepare/execute methodlari kullanilarak,
kullanicidan alinan verinin filtrelenmesi tavsiye edilir.
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5.13. SQl Injectionile Yetki Yikseltme - renderParents

Bulgu Adi SQL Injection ile Yetki Yikseltme

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/renderParents

Ozet Konftrol panelinde bulunan “renderParents” isimli
uc noktada bir veya birden ¢cok parametrede SQL
Injection kesfedilmigtir.

Bulgu Agiklamasi

SQL injection, veritabaninizi tahrip edebilecek kétli amagl bir kod yerlestirme teknigidir. SQL injection ile
saldirganlar web sitesindeki kullanici bilgilerini ¢alabilir, gizlenmis bilgilere ulasabilir, mevcut verilere
mudahale edebilir, bazi islemleri degistirebilir, yetkisini ylkseltebilir, veritabaninin tamamini silebilir.

Kontrol panelinde bulunan ve kullanim igin yetkiye ihtiyag duyan, POST methodu ile veri alan renderParent
isimli u¢c noktadaki id parametresinde SQL Injection kesfedilmistir. Bilesenin yonetici yetkisi gerektirmesi
sebebiyle, bulgu énem derecesi ACIL yerine KRITiK secilmistir. Yetkisi olmayan yoneticilerin yetkisi disinda
islem yapabilmesini saglamaktadir.

Error Mumber: 1064

“ou have an error in your SCGL syntax; check the manual that corresponds to your
MySQL server version for the right syntax to use near 1" at line 4

SELECT * FROM product_category pc LEFT JOIN product_category description ped
ON pecd.id = pc.id WHERE pc.id =™ AND pcd.language_id =™

Filename: models/JModel php

Line Mumber: 342

ilgili uc noktadaki veritabani islemini gerceklestiren kodda PDO prepare/execute methodlari kullanilarak,
kullanicidan alinan verinin filtrelenmesi tavsiye edilir.

21

GuardPlate

BU DOKUMAN GIZLiDiR.



5.14. SQlLl Injection ile Yetki Yikseltme - deletelmage

Bulgu Adi SQL Injection ile Yetki Yikseltme

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/deletelmage/etbl=product_category&id
=999&dirName=category

Ozet Kontrol panelinde bulunan “deletelmage” isimli uc
noktada bir veya birden ¢cok parametrede SQL
Injection kesfedilmigtir.

Bulgu Agiklamasi

SQL injection, veritabaninizi tahrip edebilecek kéti amagl bir kod yerlestirme teknigidir. SQL injection ile
saldirganlar web sitesindeki kullanici bilgilerini ¢alabilir, gizlenmis bilgilere ulasabilir, mevcut verilere
mudahale edebilir, bazi islemleri degistirebilir, yetkisini ylkseltebilir, veritabaninin tamamini silebilir.

Kontrol panelinde bulunan ve kullanim icin yetkiye ihtiyac duyan deletelmage isimli u¢c noktadaki thl
parametresinde SQL Injection kesfedilmistir. Bilesenin yonetici yetkisi gerektirmesi sebebiyle, bulgu 6nem
derecesi ACIL yerine KRITiK secilmistir. Yetkisi olmayan yéneticilerin yetkisi disinda islem yapabilmesini
saglamaktadir.

A Database Error Occurred

Error Mumber: 1064

“ou have an error in your SCL syntax; check the manual that corresponds to your MariaDB server version
for the right syntax to use near ™t GROUP BY 't'"id” at line 2

SELECT * FROM cms_users' t GROUP BY t".id’

Filename: controllers/Kontrolpaneli.php

Line Mumber: 3902

ilgili u¢ noktadaki veritabani islemini gerceklestiren kodda PDO prepare/execute methodlari kullanilarak,
kullanicidan alinan verinin filtrelenmesi tavsiye edilir.
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5.15. SQLl Injection ile Yetki Yikseltme - delete_row_desc

Bulgu Adi SQL Injection ile Yetki Yikseltme

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/delete_row_desc/2tbl=brand&id=21

Ozet Kontrol panelinde bulunan “delete_row_desc”
isimli u¢ noktada bir veya birden cok parametrede
SQL Injection kesfedilmistir.

Bulgu Agiklamasi

SQL injection, veritabaninizi tahrip edebilecek kétli amagl bir kod yerlestirme teknigidir. SQL injection ile
saldirganlar web sitesindeki kullanici bilgilerini ¢alabilir, gizlenmis bilgilere ulasabilir, mevcut verilere
mudahale edebilir, bazi islemleri degistirebilir, yetkisini ylkseltebilir, veritabaninin tamamini silebilir.

Kontrol panelinde bulunan ve kullanim igin yetkiye ihtiyag duyan delete_row_desc isimli u¢ noktadaki tbl
parametresinde SQL Injection kesfedilmistir. Bilesenin yonetici yetkisi gerektirmesi sebebiyle, bulgu 6nem
derecesi ACIL yerine KRITiK secilmistir. Yetkisi olmayan ydneticilerin yetkisi disinda islem yapabilmesini
saglamaktadir.

A Database Error Occurred

Error Mumber: 1064

“ou have an error in your SCL syntax; check the manual that corresponds to your MariaDB server version
for the right syntax to use near ™t GROUP BY 't'"id” at line 2

SELECT * FROM cms_users't GROUP BY 't'.id’
Filename: controllers/Kontrolpaneli.php

Line Mumber: 3902

ilgili uc noktadaki veritabani islemini gerceklestiren kodda PDO prepare/execute methodlari kullanilarak,
kullanicidan alinan verinin filtrelenmesi tavsiye edilir.
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5.16. SQLl Injectionile Yetki Yikseltme - tbl_get_desc_and_pagiProperty

Bulgu Adi SQL Injection ile Yetki Yikseltme

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr

olpaneli/tbl_get_desc_and_pagiProperty2tbl=prod
uct_properties&sayfaNo=1&kacar=30&orderby=c

ount&orderType=asc&id=0&where_key=1%27

Ozet Konftrol panelinde bulunan
“tbl_get_desc_and_pagiProperty” isimli uc
noktada bir veya birden ¢cok parametrede SQL
Injection kesfedilmistir.

Bulgu Agiklamasi

SQL injection, veritabaninizi tahrip edebilecek kéti amagl bir kod yerlestirme teknigidir. SQL injection ile
saldirganlar web sitesindeki kullanici bilgilerini galabilir, gizlenmis bilgilere ulasabilir, mevcut verilere
mudahale edebilir, bazi islemleri degistirebilir, yetkisini ylikseltebilir, veritabaninin tamamini silebilir.

Kontrol panelinde bulunan ve kullanim icin yetkiye ihtiyac duyan tbl_get_desc_and_pagiProperty isimli ug
noktadaki tbl, orderby ve where_key parametrelerinde SQL Injection kesfedilmistir. Bilesenin yonetici
yetkisi gerektirmesi sebebiyle, bulgu 5nem derecesi ACIL yerine KRITiK secilmistir. Yetkisi olmayan
yoneticilerin yetkisi disinda islem yapabilmesini saglamaktadir.

A Database Error Occurred

Error Mumber: 1064

You have an error in your SCQL syntax; check the manual that corresponds to your MariaDB server version
for the right syntax to use near "t GROUP BY "t"."id” at line 2

SELECT * FROM cms_users’t GROUP BY 't ."id’
Filename: controllers/Kontrolpaneli.php

Line Mumber: 3902

ilgili uc noktadaki veritabani islemini gerceklestiren kodda PDO prepare/execute methodlari kullanilarak,
kullanicidan alinan verinin filtrelenmesi tavsiye edilir.
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5.17. SQLl Injection ile Yetki Yikseltme - tbl_get_orders

Bulgu Adi SQL Injection ile Yetki Yikseltme

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/tbl_get_ordersesayfaNo=1&kacar=30&adi
=&tc_kimlik_no=8&email=&telefon=&cep_telefonu=
&mahalle_id=&orderby=t.id&orderType=desc&filte
rForm=

Ozet Kontrol panelinde bulunan “tbl_get_orders™ isimli
uc noktada bir veya birden ¢cok parametrede SQL
Injection kesfedilmigtir.

Bulgu Agiklamasi

SQL injection, veritabaninizi tahrip edebilecek kéti amagli bir kod yerlestirme teknigidir. SQL injection ile
saldirganlar web sitesindeki kullanici bilgilerini ¢alabilir, gizlenmis bilgilere ulasabilir, mevcut verilere
mudahale edebilir, bazi islemleri degistirebilir, yetkisini ylikseltebilir, veritabaninin tamamini silebilir.

Kontrol panelinde bulunan ve kullanim icin yetkiye ihtiya¢c duyan tbhl_get_orders isimli u¢c noktadaki
orderby parametresinde SQL Injection kesfedilmistir. Bilesenin yonetici yetkisi gerektirmesi sebebiyle,
bulgu dnem derecesi ACIL yerine KRITiK secilmistir. Yetkisi olmayan yéneticilerin yetkisi disinda islem
yapabilmesini saglamaktadir.

A Database Error Occurred

Error Mumber: 1064

You have an error in your SCQL syntax; check the manual that corresponds to your MariaDB server version
for the right syntax to use near "t GROUP BY "t"."id” at line 2

SELECT * FROM cms_users’t GROUP BY 't ."id’
Filename: controllers/Kontrolpaneli.php

Line Mumber: 3902

ilgili uc noktadaki veritabani islemini gerceklestiren kodda PDO prepare/execute methodlari kullanilarak,
kullanicidan alinan verinin filtrelenmesi tavsiye edilir.
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5.18. SQl Injectionile Yetki Yukseltme - update_tbl

Bulgu Adi SQL Injection ile Yetki Yikseltme

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/update_tbl2tbl=orders%27&id=4

Ozet Kontrol panelinde bulunan “update_tbl" isimli uc
noktada bir veya birden ¢cok parametrede SQL
Injection kesfedilmigtir.

Bulgu Agiklamasi

SQL injection, veritabaninizi tahrip edebilecek k&t amagl bir kod yerlestirme teknigidir. SQL injection ile
saldirganlar web sitesindeki kullanici bilgilerini ¢alabilir, gizlenmis bilgilere ulasabilir, mevcut verilere
mudahale edebilir, bazi islemleri degistirebilir, yetkisini ylikseltebilir, veritabaninin tamamini silebilir.

Kontrol panelinde bulunan ve kullanim icin yetkiye ihtiyac duyan, POST methodu ile veri alan update_tbl
isimli u¢c noktadaki id parametresinde SQL Injection kesfedilmistir. Bilesenin yonetici yetkisi gerektirmesi
sebebiyle, bulgu énem derecesi ACIL yerine KRITiK secilmistir. Yetkisi olmayan yoneticilerin yetkisi disinda
islem yapabilmesini saglamaktadir.

A Database Error Occurred

Errar Mumber: 1064

You have an error in your SQAL syntax; check the manual that corresponds to your
MySQL server version for the right syntax to use near ™ SET "order_note” = test
WHERE “id” ='4" at line 1

LIPDATE orders” SET "order_note” = test’ WHERE "id" =4
Filename: controllers/Kontrolpaneli.php

Line Mumber: 9799

ilgili uc noktadaki veritabani islemini gerceklestiren kodda PDO prepare/execute methodlari kullanilarak,
kullanicidan alinan verinin filtrelenmesi tavsiye edilir.
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5.19. SQl Injectionile Yetki Yikseltme - delete_row_orders

Bulgu Adi SQL Injection ile Yetki Yikseltme

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/delete_row_orders/etbl=orders&id=4

Ozet Kontrol panelinde bulunan “delete_row_orders”
isimli u¢ noktada bir veya birden cok parametrede
SQL Injection kesfedilmistir.

Bulgu Agiklamasi

SQL injection, veritabaninizi tahrip edebilecek k&t amagl bir kod yerlestirme teknigidir. SQL injection ile
saldirganlar web sitesindeki kullanici bilgilerini ¢alabilir, gizlenmis bilgilere ulasabilir, mevcut verilere
mudahale edebilir, bazi islemleri degistirebilir, yetkisini ylikseltebilir, veritabaninin tamamini silebilir.

Kontrol panelinde bulunan ve kullanim igin yetkiye ihtiya¢ duyan delete_row_orders isimli u¢ noktadaki
tbl parametresinde SQL Injection kesfedilmistir. Bilesenin yonetici yetkisi gerektirmesi sebebiyle, bulgu
dnem derecesi ACIL yerine KRITiK secilmistir. Yetkisi olmayan ydneticilerin yetkisi digsinda islem
yapabilmesini saglamaktadir.

A Database Error Occurred

Error Mumber: 1064

“ou have an error in your SCL syntax; check the manual that corresponds to your MariaDB server version
for the right syntax to use near ™t GROUP BY 't'"id” at line 2

SELECT * FROM cms_users' t GROUP BY t".id’

Filename: controllers/Kontrolpaneli.php

Line Mumber: 3902

ilgili uc noktadaki veritabani islemini gerceklestiren kodda PDO prepare/execute methodlari kullanilarak,
kullanicidan alinan verinin filtrelenmesi tavsiye edilir.
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5.20. SQlLl Injection ile Yetki Yikseltme - tbl_get_member

Bulgu Adi SQL Injection ile Yetki YUkseltme - tbl_get_member

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/tbl_get_memberetbl=member&sayfaNo=
1&kacar=30&member_id=&adi=&tc_kimlik_no=&e
mail=&cep_telefonu=&orderby=t.id&orderType=d
esc&where_key=1

Ozet Kontrol panelinde bulunan Tol_get_member isimli
bilesende birden ¢cok SQL Injection kesfedilmistir

Bulgu Agiklamasi

SQL injection, veritabaninizi tahrip edebilecek kéti amagl bir kod yerlestirme teknigidir. SQL injection ile
saldirganlar web sitesindeki kullanici bilgilerini ¢alabilir, gizlenmis bilgilere ulasabilir, mevcut verilere
muidahale edebilir, bazi islemleri degistirebilir, yetkisini yikseltebilir, veritabaninin tamamini silebilir.

Kontrol panelinde bulunan ve kullanim icin yetkiye ihtiya¢c duyan thl_get_member uc¢ noktasindaki tbl,
where_key ve orderby parametrelerinde SQL Injection kesfedilmistir. Bilesenin yonetici yetkisi
gerektirmesi sebebiyle, bulgu dnem derecesi ACIL yerine KRITIK secilmistir. Yetkisi olmayan yoneticilerin
yetkisi disinda islem yapabilmesini saglamaktadir.

A Database Error Occurred

Error Mumber: 1064

You have an error in your SCQL syntax; check the manual that corresponds to your MariaDB server version
for the right syntax to use near "t GROUP BY "t"."id” at line 2

SELECT * FROM cms_users’t GROUP BY 't ."id’
Filename: controllers/Kontrolpaneli.php

Line Mumber: 3902

ilgili uc noktadaki veritabani islemini gerceklestiren kodda PDO prepare/execute methodlari kullanilarak,
kullanicidan alinan verinin filtrelenmesi tavsiye edilir.
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5.21. SQLl Injection ile Yetki Yikseltme - tbl_get_full

Bulgu Adi SQL Injection ile Yetki Yikseltme - tbl_get_full

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/tbl_get_full/etbl=bank_account&join=ban
k&join_id=bank_id&where=account_type&where_
value=banka

Ozet Kontrol panelinde bulunan Tol_get_full isimli
bilesende bir veya birden cok SQL Injection
kesfedilmistir.

Bulgu Agiklamasi

SQL injection, veritabaninizi tahrip edebilecek kéti amagl bir kod yerlestirme teknigidir. SQL injection ile
saldirganlar web sitesindeki kullanici bilgilerini galabilir, gizlenmis bilgilere ulasabilir, mevcut verilere
mudahale edebilir, bazi islemleri degistirebilir, yetkisini ylikseltebilir, veritabaninin tamamini silebilir.

Kontrol panelinde bulunan ve kullanim igin yetkiye ihtiya¢ duyan tbl_get_full u¢ noktasindaki tbl, join ve
where parametrelerinde SQL Injection kesfedilmistir. Bilesenin yonetici yetkisi gerektirmesi sebebiyle,
bulgu 5nem derecesi ACIL yerine KRITiK secilmistir. Yetkisi olmayan ydneticilerin yetkisi disinda islem
yapabilmesini saglamaktadir.

A Database Error Occurred

Error Mumber: 1064

You have an error in your SCQL syntax; check the manual that corresponds to your MariaDB server version
for the right syntax to use near "t GROUP BY "t"."id” at line 2

SELECT * FROM cms_users’t GROUP BY 't ."id’
Filename: controllers/Kontrolpaneli.php

Line Mumber: 3902

ilgili uc noktadaki veritabani islemini gerceklestiren kodda PDO prepare/execute methodlari kullanilarak,
kullanicidan alinan verinin filtrelenmesi tavsiye edilir.
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5.22. Yetki Yikseltme - tbl_get

Bulgu Adi Yetki Yikseltme

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontrol
paneli/tbl_get?tbl=cms_users

Ozet Yéneticiler tablosunun, yonetici dizenleme ve

gbrme yetkisi olmayan kullanicilar tarafindan
okunabildigi kesfedilmistir.

Bulgu Agiklamasi

Yonetim panelinde bazi veri getirme islemlerini gerceklestiren tbl_get bileseninin tbl isimli parametresinin
tablo ismi aldigi gortlmustlr. Bu parametre, yonetici bilgilerinin saklandigi tablonun ismi olan cms_users
olarak diizenlendiginde, yoneticilerin sifresi dahil olmak Uzere tiim bilgilerine lIzinsiz olarak erisilebildigi
kesfedilmistir. Bu durum yetkisi diislik yoneticilerin yetkisini ylkseltebilmesine ve ylksek yetkili yonetici
hesaplarinin sifrelerinin ele gegirilmesine yol agmaktadir.

{"kayitSayisi":1,"sayfaSayisi":1,"veriler":[{"1d":"32" "name""ugur","sumame" -null,"email" null, "username""admin","pass":" TN . vetki":"
[\"Anasayfa\" \"w0130V 015 flem Kay'u0131tlaru0131V" V" Vu00der wl0fenler "\ "\l 0der \ul0fen

EkleVWWDVullfczenle\" \"Kategoriler'" " Markalar\" )\ "'u00derullfen VulDdozelliklen'" V" Varyant Sistemi'"\" Sepet
Varyantlar'u01310","w00der\'u00fen Stok Glul0fencelleme'”, " Sipart\w015fler”,\"Kredi Kart'u0131 Hatal'u(131 F
Yu00dbdemeler'” \"Sipartt'ul15f Rapor\" \"Toplam Sat\'w0131%Vw015£" \"Savfalar\" \"Statik Sayfalar\” \"Slider Y'\\u00fbnetims\" \"2 11
Slider\",\"Orta Kategor1 G\\w00f6rsellens'”,\" Yorum ve Vu00d6éneriler\",\"\ul0dcye'\Bavi Y\'w00fonetimi\",\" Yem ul0dcve |
Kavd'u0131'\" \"Mahalleler\" \"Genel Ayarlar'" \"Sistem Ayarlar''u0131'" \"Alt Men\'\u00fc Y\\ul0fénetimi\"\"Dil Avarlar''u0131'" "Dl
Vu00cTeviriler Seot".\"u00dbdeme

Avarlar'u0131V" V"Y'V u00Bneticiler"]", "status”:"1","1s_admin":null,"webanva username":null."date added":null."date modified":null."count” :n

- o

E =

Tbl_get bilesenindeki tbl parametresinde beyaz liste yaklasimi uygulanarak, sadece kullanilmasi gerekli
olan tablo isimlerinin girilmesine izin verilmelidir.
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5.23. Yetki Yikseltme - tbl_get_full

Bulgu Adi Yetki Yikseltme

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontrol
paneli/tbl_get_full?tbl=cms_users

Ozet Yéneticiler tablosunun, yonetici dizenleme ve

gbrme yetkisi olmayan kullanicilar tarafindan
okunabildigi kesfedilmistir.

Bulgu Agiklamasi

Yonetim panelinde bazi veri getirme islemlerini gergeklestiren tbl_get_full bileseninin tbl isimli
parametresinin tablo ismi aldigi goriilmustlir. Bu parametre, yonetici bilgilerinin saklandigi tablonun ismi
olan cms_users olarak diizenlendiginde, yoneticilerin sifresi dahil olmak tizere tliim bilgilerine Izinsiz olarak
erisilebildigi kesfedilmistir. Bu durum yetkisi disik yoneticilerin yetkisini ylikseltebilmesine ve yliksek
yetkili yonetici hesaplarinin sifrelerinin ele gegirilmesine yol agmaktadir.

{"kayitSayisi":1,"sayfaSayisi":1,"veriler":[{"1d":"32" "name""ugur","sumame" -null,"email" null, "username""admin","pass":" TN . vetki":"
[\"Anasayfa\" \"w0130V 015 flem Kay'u0131tlaru0131V" V" Vu00der wl0fenler "\ "\l 0der \ul0fen

EkleVWWDVullfczenle\" \"Kategoriler'" " Markalar\" )\ "'u00derullfen VulDdozelliklen'" V" Varyant Sistemi'"\" Sepet
Varyantlar'u01310","w00der\'u00fen Stok Glul0fencelleme'”, " Sipart\w015fler”,\"Kredi Kart'u0131 Hatal'u(131 F
Yu00dbdemeler'” \"Sipartt'ul15f Rapor\" \"Toplam Sat\'w0131%Vw015£" \"Savfalar\" \"Statik Sayfalar\” \"Slider Y'\\u00fbnetims\" \"2 11
Slider\",\"Orta Kategor1 G\\w00f6rsellens'”,\" Yorum ve Vu00d6éneriler\",\"\ul0dcye'\Bavi Y\'w00fonetimi\",\" Yem ul0dcve |
Kavd'u0131'\" \"Mahalleler\" \"Genel Ayarlar'" \"Sistem Ayarlar''u0131'" \"Alt Men\'\u00fc Y\\ul0fénetimi\"\"Dil Avarlar''u0131'" "Dl
Vu00cTeviriler Seot".\"u00dbdeme

Avarlar'u0131V" V"Y'V u00Bneticiler"]", "status”:"1","1s_admin":null,"webanva username":null."date added":null."date modified":null."count” :n

- o

E =

Tbl_get bilesenindeki tbl parametresinde beyaz liste yaklasimi uygulanarak, sadece kullanilmasi gerekli
olan tablo isimlerinin girilmesine izin verilmelidir.
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5.24. Improper Input Validation - Slider Masausti

Bulgu Adi Improper Input Validation

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/slider_masaustu

Ozet Kullanicidan alinan birden fazla parametrenin
sunucu farafinda kontrolUnun yapiimadidi
g6zlemlenmistir.

Bulgu Agiklamasi

Girdi dogrulama, girdilerin kod iginde veya diger bilesenlerle iletisim kurarken givenli sekilde islendiginden
emin olmak icin potansiyel olarak tehlikeli girdileri kontrol etmek icin sik kullanilan bir tekniktir. Yazilim
girdiyi duzglin bir sekilde dogrulamadiginda, saldirgan girdiyi uygulamanin geri kalani tarafindan
beklenmeyen bir bigcimde olusturabilir. Bu, sistemin bazi kisimlarinin istenmeyen girdi almasina yol agar ve
bu da kontrol akisinin degismesine, bir kaynagin keyfi kontrolline veya rastgele kod yliritilmesine neden

olabilir.
Ornegin, E-Posta adresi yerine génderilen farkh girdiler SMTP sunucusunda hata meydana getirebilir.

iletisim sayfasinda bulunan girdilerin sunucu tarafinda kontroliiniin yapiimadigi gézlemlenmistir.

slider masaustu Ekle/Dizenle

slider_masaustu Seginiz

Resim

Bashk Tarkge

AltYaz Tarkge

Tim girdilerin kot amach oldugunu varsayarak sunucu tarafinda girdi dogrulama stratejisi kullaniimal,
yani spesifikasyonlara tam olarak uyan girdiler kabul edilebilmeli. Spesifikasyonlara tam olarak uymayan

herhangi bir girdi ise reddedilmelidir.
Sunucu tarafinda girdilerin RegEx ile kontrol edilmesi tavsiye edilir.
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5.25. Improper Input Validation - Alt Slider

Bulgu Adi Improper Input Validation

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/slider_alt

Ozet Kullanicidan alinan birden fazla parametrenin
sunucu tarafinda kontrolGnun yapiimadidi
gbzlemlenmistir.

Bulgu Agiklamasi

Girdi dogrulama, girdilerin kod icinde veya diger bilesenlerle iletisim kurarken giivenli sekilde islendiginden
emin olmak icin potansiyel olarak tehlikeli girdileri kontrol etmek icin sik kullanilan bir tekniktir. Yazilim
girdiyi duzglin bir sekilde dogrulamadiginda, saldirgan girdiyi uygulamanin geri kalani tarafindan
beklenmeyen bir bigcimde olusturabilir. Bu, sistemin bazi kisimlarinin istenmeyen girdi almasina yol agar ve
bu da kontrol akisinin degismesine, bir kaynagin keyfi kontroliine veya rastgele kod yliritilmesine neden
olabilir.

Ornegin, E-Posta adresi yerine génderilen farkh girdiler SMTP sunucusunda hata meydana getirebilir.

iletisim sayfasinda bulunan girdilerin sunucu tarafinda kontroliiniin yapilmadigi gézlemlenmistir.

Tim girdilerin kotl amach oldugunu varsayarak sunucu tarafinda girdi dogrulama stratejisi kullaniimali,
yani spesifikasyonlara tam olarak uyan girdiler kabul edilebilmeli. Spesifikasyonlara tam olarak uymayan

herhangi bir girdi ise reddedilmelidir.
Sunucu tarafinda girdilerin RegEx ile kontrol edilmesi tavsiye edilir.
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5.26. Improper Input Validation — Otobis Firmalarn Ekle

Bulgu Adi Improper Input Validation

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/otobus_firma

Ozet Kullanicidan alinan birden fazla parametrenin
sunucu farafinda kontrolUnun yapiimadigi
gbzlemlenmistir.

Bulgu Agiklamasi

Girdi dogrulama, girdilerin kod icinde veya diger bilesenlerle iletisim kurarken glvenli sekilde islendiginden
emin olmak icin potansiyel olarak tehlikeli girdileri kontrol etmek icin sik kullanilan bir tekniktir. Yazilim
girdiyi duzglin bir sekilde dogrulamadiginda, saldirgan girdiyi uygulamanin geri kalani tarafindan
beklenmeyen bir bigcimde olusturabilir. Bu, sistemin bazi kisimlarinin istenmeyen girdi almasina yol agar ve
bu da kontrol akisinin degismesine, bir kaynagin keyfi kontrolline veya rastgele kod yliritilmesine neden
olabilir.

Ornegin, E-Posta adresi yerine génderilen farkh girdiler SMTP sunucusunda hata meydana getirebilir.

iletisim sayfasinda bulunan girdilerin sunucu tarafinda kontroliiniin yapiimadigi gézlemlenmistir.

Tim girdilerin kot amach oldugunu varsayarak sunucu tarafinda girdi dogrulama stratejisi kullaniimal,
yani spesifikasyonlara tam olarak uyan girdiler kabul edilebilmeli. Spesifikasyonlara tam olarak uymayan

herhangi bir girdi ise reddedilmelidir.
Sunucu tarafinda girdilerin RegEx ile kontrol edilmesi tavsiye edilir.
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5.27. Improper Input Validation - Havayolu Ekle

Bulgu Adi Improper Input Validation

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/havayolu/

Ozet Kullanicidan alinan birden fazla parametrenin
sunucu farafinda kontrolGnun yapiimadidi
gbzlemlenmistir.

Bulgu Agiklamasi

Girdi dogrulama, girdilerin kod icinde veya diger bilesenlerle iletisim kurarken giivenli sekilde islendiginden
emin olmak icin potansiyel olarak tehlikeli girdileri kontrol etmek icin sik kullanilan bir tekniktir. Yazilim
girdiyi duzglin bir sekilde dogrulamadiginda, saldirgan girdiyi uygulamanin geri kalani tarafindan
beklenmeyen bir bigcimde olusturabilir. Bu, sistemin bazi kisimlarinin istenmeyen girdi almasina yol agar ve
bu da kontrol akisinin degismesine, bir kaynagin keyfi kontrolline veya rastgele kod yliritilmesine neden
olabilir.

Ornegin, E-Posta adresi yerine génderilen farkh girdiler SMTP sunucusunda hata meydana getirebilir.

iletisim sayfasinda bulunan girdilerin sunucu tarafinda kontroliiniin yapilmadigi gézlemlenmistir.

Tim girdilerin kotl amach oldugunu varsayarak sunucu tarafinda girdi dogrulama stratejisi kullaniimali,
yani spesifikasyonlara tam olarak uyan girdiler kabul edilebilmeli. Spesifikasyonlara tam olarak uymayan

herhangi bir girdi ise reddedilmelidir.
Sunucu tarafinda girdilerin RegEx ile kontrol edilmesi tavsiye edilir.
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5.28. Improper Input Validation — Oteller

Bulgu Adi Improper Input Validation

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/otel/

Ozet Kullanicidan alinan birden fazla parametrenin
sunucu farafinda kontrolUnun yapiimadigi
gbzlemlenmistir.

Bulgu Agiklamasi

Girdi dogrulama, girdilerin kod icinde veya diger bilesenlerle iletisim kurarken glvenli sekilde islendiginden
emin olmak icin potansiyel olarak tehlikeli girdileri kontrol etmek icin sik kullanilan bir tekniktir. Yazilim
girdiyi duzglin bir sekilde dogrulamadiginda, saldirgan girdiyi uygulamanin geri kalani tarafindan
beklenmeyen bir bigcimde olusturabilir. Bu, sistemin bazi kisimlarinin istenmeyen girdi almasina yol agar ve
bu da kontrol akisinin degismesine, bir kaynagin keyfi kontrolline veya rastgele kod yliritilmesine neden
olabilir.

Ornegin, E-Posta adresi yerine génderilen farkh girdiler SMTP sunucusunda hata meydana getirebilir.

iletisim sayfasinda bulunan girdilerin sunucu tarafinda kontroliiniin yapiimadigi gézlemlenmistir.

Tim girdilerin kot amach oldugunu varsayarak sunucu tarafinda girdi dogrulama stratejisi kullaniimal,
yani spesifikasyonlara tam olarak uyan girdiler kabul edilebilmeli. Spesifikasyonlara tam olarak uymayan

herhangi bir girdi ise reddedilmelidir.
Sunucu tarafinda girdilerin RegEx ile kontrol edilmesi tavsiye edilir.
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5.29. Improper Input Validation — Restaurant Ekle

Bulgu Adi Improper Input Validation

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/restaurant_form/

Ozet Kullanicidan alinan birden fazla parametrenin
sunucu tarafinda kontrolGnun yapiimadidi
gbzlemlenmistir.

Bulgu Agiklamasi

Girdi dogrulama, girdilerin kod icinde veya diger bilesenlerle iletisim kurarken giivenli sekilde islendiginden
emin olmak icin potansiyel olarak tehlikeli girdileri kontrol etmek icin sik kullanilan bir tekniktir. Yazilim
girdiyi duzglin bir sekilde dogrulamadiginda, saldirgan girdiyi uygulamanin geri kalani tarafindan
beklenmeyen bir bigcimde olusturabilir. Bu, sistemin bazi kisimlarinin istenmeyen girdi almasina yol agar ve
bu da kontrol akisinin degismesine, bir kaynagin keyfi kontroliine veya rastgele kod yliritilmesine neden
olabilir.

Ornegin, E-Posta adresi yerine génderilen farkh girdiler SMTP sunucusunda hata meydana getirebilir.

iletisim sayfasinda bulunan girdilerin sunucu tarafinda kontroliiniin yapilmadigi gézlemlenmistir.

Tim girdilerin kot amach oldugunu varsayarak sunucu tarafinda girdi dogrulama stratejisi kullaniimali,
yani spesifikasyonlara tam olarak uyan girdiler kabul edilebilmeli. Spesifikasyonlara tam olarak uymayan

herhangi bir girdi ise reddedilmelidir.
Sunucu tarafinda girdilerin RegEx ile kontrol edilmesi tavsiye edilir.
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5.30. Improper Input Validation — Rota Ekle

Bulgu Adi Improper Input Validation

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/rotalar/

Ozet Kullanicidan alinan birden fazla parametrenin
sunucu farafinda kontrolUnun yapiimadigi
gbzlemlenmistir.

Bulgu Agiklamasi

Girdi dogrulama, girdilerin kod icinde veya diger bilesenlerle iletisim kurarken glvenli sekilde islendiginden
emin olmak icin potansiyel olarak tehlikeli girdileri kontrol etmek icin sik kullanilan bir tekniktir. Yazilim
girdiyi duzglin bir sekilde dogrulamadiginda, saldirgan girdiyi uygulamanin geri kalani tarafindan
beklenmeyen bir bigcimde olusturabilir. Bu, sistemin bazi kisimlarinin istenmeyen girdi almasina yol agar ve
bu da kontrol akisinin degismesine, bir kaynagin keyfi kontroliine veya rastgele kod ylirttilmesine neden
olabilir.

Ornegin, E-Posta adresi yerine génderilen farkh girdiler SMTP sunucusunda hata meydana getirebilir.

iletisim sayfasinda bulunan girdilerin sunucu tarafinda kontroliiniin yapiimadigi gézlemlenmistir.

Tim girdilerin koti amach oldugunu varsayarak sunucu tarafinda girdi dogrulama stratejisi kullaniimal,
yani spesifikasyonlara tam olarak uyan girdiler kabul edilebilmeli. Spesifikasyonlara tam olarak uymayan

herhangi bir girdi ise reddedilmelidir.
Sunucu tarafinda girdilerin RegEx ile kontrol edilmesi tavsiye edilir.
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5.31. Improper Input Validation - Mekan Kategorileri Ekle

Bulgu Adi Improper Input Validation

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli/mekan_kategori

Ozet Kullanicidan alinan birden fazla parametrenin
sunucu tarafinda kontrolGnun yapiimadidi
gbzlemlenmistir.

Bulgu Agiklamasi

Girdi dogrulama, girdilerin kod icinde veya diger bilesenlerle iletisim kurarken giivenli sekilde islendiginden
emin olmak icin potansiyel olarak tehlikeli girdileri kontrol etmek icin sik kullanilan bir tekniktir. Yazilim
girdiyi duzglin bir sekilde dogrulamadiginda, saldirgan girdiyi uygulamanin geri kalani tarafindan
beklenmeyen bir bigcimde olusturabilir. Bu, sistemin bazi kisimlarinin istenmeyen girdi almasina yol agar ve
bu da kontrol akisinin degismesine, bir kaynagin keyfi kontroliine veya rastgele kod yliritilmesine neden
olabilir.

Ornegin, E-Posta adresi yerine génderilen farkh girdiler SMTP sunucusunda hata meydana getirebilir.

iletisim sayfasinda bulunan girdilerin sunucu tarafinda kontroliiniin yapilmadigi gézlemlenmistir.

Tum girdilerin kétd amach oldugunu varsayarak sunucu tarafinda girdi dogrulama stratejisi kullaniimali,
yani spesifikasyonlara tam olarak uyan girdiler kabul edilebilmeli. Spesifikasyonlara tam olarak uymayan

herhangi bir girdi ise reddedilmelidir.
Sunucu tarafinda girdilerin RegEx ile kontrol edilmesi tavsiye edilir.
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5.32. Captcha Givenlik Onlemi Eksikligi - Kontrol Paneli

Bulgu Adi Captcha Givenlik Onlemi Eksikligi

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli

Ozet Konftrol Paneline giriste Captcha dogrulama

kontrolU eksikligi gdzlemlenmistir.

Bulgu Agiklamasi

Yapilan testler esnasinda yonetim kullanici girisine ait Kontrol Paneli béliiminde Captcha kulaniimadigi
belirlenmistir. Captcha, her oturum agma asamasinda rastgele karakterler veya resimler cikartilarak
kulanici tarafindan dogrulanmasi islemidir. Bu yontem saldirganlarin system (izerinde erisim elde
edememeleri icin uygulanan ek bir giivenlik 6nlemidir. Captcha kulanilmayan kimlik dogrulama
arabirimlerinde, saldirganlar gesitli otomalize araclar kullanarak bu web form ve girislerine sozliik ve kaba

kuvvet saldirilari gerceklestirebilirler. Bu sekilde, kullanici hesaplari veya yonetim panelindeki yonetici
hesabi ele gecirilebilir.

Co6zim Onerisi

ilgili sayfada CAPTCHA ile kontrol yapilmasi énerilir.
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5.33. Hassas Veri Sizintisi

Bulgu Adi Hassas Veri Sizintisi

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/composer.jso
n

Ozet Codeigniter ile alakall bir konfigirasyon dosyasinin
baz hassas verileri icerdigi ve bu dosyanin disa
aclk oldugu gdézlemlenmistir

Bulgu Agiklamasi

Codeigniter ile alakali bir konfiglirasyon dosyasinin bazi hassas verileri icerdigi ve bu dosyanin disa agik
oldugu gozlemlenmistir. Bu dosya igerisindeki versiyon verileri saldirganlara bilgi toplamak igin yardimci
olabilir. Dosyadaki uygulamalarin birinde zafiyet kesfedilmesi durumunda saldirganin isi kolaylasacaktir. Bu
dosyalarin silinmesi veya erisimin engellenmesi tavsiye edilir.

1SOM Ham wven Ust bilgiler
Kaydet Kopyala TOmond daralt Tdmdand geniglet

The codergniter framework

igniter/framework

code

»=5.2.4

Co6zim Onerisi

.htaccess dosyasina asagidaki kodlar yazilarak “package.json” ve “composer.json” isimli dosyalara erisim
engellenebilir.

<FilesMatch " ((composer |package)\.json)$>
Deny from all
</FilesMatch>
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5.34. Kolay Erisilebilir Kontrol Paneli

Bulgu Adi Kolay Erisilebilir Kontrol Paneli

Erisim Noktasi https://kirikkale.profesyonelwebyazilimi.com/kontr
olpaneli

Ozet Konftrol paneli yolunun tahmin edilebilir ve

dictionary attack yazlimlari ile kolay kesfedilebilir
oldugu gdzlemlenmistir.

Bulgu Agiklamasi

Kontrol paneli yolunun tahmin edilebilir ve dictionary attack yaziimlarn ile kolay kesfedilebilir oldugu
g6zlemlenmistir. Bu durum yonetici kullanici adi ve sifrelere yonelik brute-force saldinlarnnin denenebilmesine
yol acabilmektedir.

Co6zim Onerisi

Kontrol paneli yolunun tahmin edilemeyecek ve dictionary attack yazilimlari ile kolay kesfedilemeyecek bir
dizin ismi ile degistirilmesi tavsiye edilir.
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